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شهرنوشت

خبــر هک شــدن اســنپ‌فود در 
هفته گذشته، در حالی منتشر شد که 
پیش از آن هم، هک اطلاعات کاربران 
تپسی، حمله سایبری به پمپ‌بنزین‌ها، 
نشت اطلاعات ســازمان ثبت احوال و 
وزارت علوم و ده‌ها مــورد دیگر در کنار 
گستردگی کلاهبرداری با پیامک‌های 
جعلی سهام عدالت و .... بخشی از گپ 
امنیت ســایبری را در ایران به نمایش 
می‌گذاشــت. گپ عمیقی که نشــان 
می‌دهد جزئیات اطلاعات شهروندان 
حراج شده، اما مسئولان و دولتمردانی 
که سرسختانه به بهانه امنیت به دنبال 
سانســور و فیلترینگ بیشــتر بوده و 
هستند، فارغ از نگرانی‌های شهروندان، 
به طرز غریبی اقدامی برای حفاظت از 
اطلاعات شخصی مردم نشان نمی‌دهند. 
عدم تحرکی که دیــروز در نامه یکی از 
نمایندگان مجلس به ابراهیم رئیســی 
هشدار داده و مسئولیت سنگین حفظ 
اطلاعات مردم و خلأ‌قانونی در این باره 

را یادآور شد.
مجتبی توانگــر، رئیــس کمیته 
دانش‌بنیــان و اقتصــاد دیجیتــال 
مجلس شورای اســامی در نامه‌ خود 
به رئیس‌جمهور خواســتار ارائه هر چه 
ســریع‌تر لایحه حمایــت و حفاظت 
از داده‌ها به مجلس شــد تــا داده‌ها و 
حریم خصوصی مردم مــورد تهدید و 
آســیب قرار نگیرد. لایحــه‌ای که یک 
بار هم در تابستان سال ۱۳۹۷ از سوی 
ســازمان فنــاوری اطلاعــات، تحت 
عنوان »صیانت و حفاظت از داده‌های 
شــخصی« رونمایی و به هیأت دولت 
ارسال شده بود. با این حال در طول پنج 
سال گذشته چند لایحه و طرح صیانت، 
)از جمله صیانــت از جمعیت، فضای 
مجازی، عفاف و حجاب و ...( از دولت و 
مجلس بیرون آمد، اما این مورد، حتی 
 از مرحله بررســی در کمیسیون دولت 

هم نگذشت.
در ایــن میان برخی کارشناســان 
معتقدند طرح صیانت از فضای مجازی 
که حدود دو ســالی است از تصویب آن 
می‌گذرد و سخن از اینترنت ملی به میان 
می‌آورد و اجازه فیلترینگ گســترده را 
فراهم می‌کند، نه تنها قدمی برای امنیت 
کاربران برنداشته که خود عاملی شده در 
کاهش هر چه بیشــتر امنیت سایبری 

در ایران.

قطره‌ای   از   دریای   دزدی 
اطلاعات   کاربران

هر چند که برخی از اخبار درخصوص 
درز اطلاعات حتی رسانه‌ای نمی‌شود، 
با این حــال از ابتدای امســال تاکنون 
11 حمله بزرگ سایبری به پایگاه‌های 

اطلاعاتی رخ داده اســت کــه یکی از 
بزرگترین‌ آن‌ها هک وب‌ســایت ثبت 
احوال کشور بود که به واسطه آن هکرها 
به اطلاعــات ۱۳۰ میلیــون ایرانی در 
روزهای پایانی شــهریور ماه دسترسی 
یافتنــد. هکی که گفته می‌شــد یکی 
از بزرگتریــن نشــت‌های اطلاعاتی 
ســامانه‌های دولتی در تاریخ کشــور 
است. نشت اطلاعات اسنپ فود در هفته 
گذشته هم منجر به لو رفتن دیتای بیش 
از ۲۰ میلیون کاربر از جمله نام کاربری، 
رمز عبور، ایمیل، نــام و نام خانوادگی، 
شــماره موبایل، اطلاعــات ۲۴۰ هزار 
فروشــنده و بیش از ۵۱ میلیون آدرس 

کاربر شامل موقعیت جی‌پی‌اس، نشانی 
کامل و شماره تلفن، اطلاعات بیش از 
۱۸۰ میلیون دستگاه گوشی تلفن همراه 
و ... شــد. مواردی که نگرانی از افزایش 
کلاهبرداری‌های تلفنی و فیشــینگ 
را در روزها و ماه‌هــای پیش‌رو تقویت 

کرده است.
اما اینها، همه‌ی حملات ســایبری 
نیست که حریم خصوصی شهروندان 
و اطلاعات شــخصی کابران در دنیای 
مجازی را نشانه رفته است. سال گذشته 
در نخستین همایش »دولت الکترونیک، 
هوشمندی در ســایه‌ی امنیت« اعلام 
شــده بود تقریباً هر هفته یک حمله‌ی 
بزرگ ســایبری در ایران، رخ می‌دهد 
که از جملــه آن می‌توان به حمله‌هایی 
که حرکــت قطارها را مختــل کردند، 
سامانه‌‌ی شهرداری را از دسترس خارج 
کردند، در پتروشیمی‌ها آتش‌سوزی به 
راه انداختند و پایگاه‌های ســوخت را از 
کار انداختند و ده‌ها مورد دیگر اشاره کرد 
که یا اعلام نمی‌شود یا تکذیب می‌شود یا 
اطلاع‌رسانی دقیقی در خصوص جزئیات 
آن صورت نمی‌گیرد و به این وســیله 
انتشار گزارش درباره آن مدیریت یا بهتر 

است بگوییم که محدود می‌شود.
بر اســاس گــزارش وب‌ســایت 
SurfShark از شاخص‌های کیفیت 
زندگی دیجیتال در سال ۲۰۲۳، از میان 
۱۲۱ کشــور، رتبه ایران از نظر امنیت 

الکترونیک ۱۲۰ است. 
در حالی بسیاری از کارشناسان دلیل 

وضعیت وخیم امنیت سایبری در ایران را 
به عدم توسعه زیرساخت‌ها و مهاجرت 
نخبگان عرصه سایبری، وجود تحریم‌ها و 
محدود شدن استفاده مناسب از ابزار‌های 
پیشرفته همچون سرویس‌های ابری 
بین‌المللی و ابزار‌های ســخت‌افزاری 
و نرم‌افــزاری و ... نســبت می‌دهند که 
برخی نیز معتقدند، فیلترینگ و استفاده 
گسترده از وی‌پی‌ان، به کاهش امنیت 
شــبکه می‌انجامد. در این میان برخی 
هم معتقدند که نبود قانون در این حوزه 
آسیب‌های فراوانی به امنیت اطلاعات 

مردم وارد آورده است.

لایحه   حفاظت   از   داده، 
کلید   امنیت   سایبری 

در این میان آنچه در وهله اول به ذهن 
می‌رسد این است که چرا تاکنون قانون 
و سند الزام‌آوری که وظایف و اختیارات 
دســتگاه‌ها را در این زمینه مشــخص 
کند به تصویب نرســیده است. قانونی 
که مشــخص می‌کند در صورت بروز 
حملات سایبری نظیر آنچه ذکرشان به 
میان آمد، کدام نهاد باید در این خصوص 

پاسخگو باشد.
در روزهای اخیر ایســنا خبر داد که 
لایحه حفاظت از داده چند سال گذشته 
رونمایی شده و سال گذشته پیش‌نویس 
لایحه قانــون حمایــت و حفاظت از 
داده‌های شخصی نهایی و سپس بررسی 
شده اســت، اما در این بازه زمانی و با رخ 
دادن چند باره هک اطلاعات کاربران، 

اگرچه تعیین تکلیف هرچه سریع‌تر آن 
احساس می‌شــده، اما اقدام تازه‌ای در 
این زمینه انجام نشده است و تنها وزیر 
ارتباطات و فنــاوری اطلاعات چندی 
پیش از تحــرکات اخیر در خصوص آن 

چند جمله‌ای به زبان آورد.
عیسی زارع‌پور در این زمینه اظهار 
داشــت: »ما لایحه حفاظــت از داده 
را به دولت ارســال کردیــم و اکنون به 
کمیسیون حقوقی و قضایی ارسال شده 
و در آنجا قرار است بررسی و سپس برای 
بررسی نهایی به مجلس ارسال شود تا 
کلا بحث حفاظت از داده‌های شخصی 
افراد در فضای مجازی نظام‌مند و ساز و 

کار و تکالیفی برای دارندگان ســکوها، 
پلت‌فرم‌ها مشخص شود«.

هشدار   نسبت   به   هک‌های   مکرر
اما بی‌تحرکی دولت در این عرصه، 
سبب شده اســت که در یک‌ سال اخیر 
به طور مکــرر هک و نشــت اطلاعات 
کاربران از سامانه‌های دولتی و کسب و 
کارهای دیجیتالی بخش غیردولتی در 
تیتر اخبار قرار گیرد، مواردی که به نظر 
می‌رسد تنها بخشــی از واقعیت باشد، 
زیرا بسیاری از هکرها دسترسی به این 
اطلاعات را اطلاع‌رســانی نمی‌کنند. 
موضوعی که مجتبــی توانگر، نماینده 
مجلس در نامــه اخیرش بــه ابراهیم 
رئیسی گفته اســت: »داده و اطلاعات 
حریم خصوصــی کاربران به واســطه 
دیجیتالی‌شدن فرایندهای کسب و کار 
حتی حاوی اطلاعات سلامت، رفتار و 
اسرار خانودگی و شخصی کاربران است و 
افشای آن‌ها و دسترسی تبهکاران به این 
اطلاعات نه تنها حیثیت مردم را تهدید 
می‌کند بلکه موجب خســارات جانی، 

مادی و معنوی علیه ایشان می‌شود«.
همچنین معین‌الدین ســعیدی، 
نماینــده چابهار در مجلس شــورای 
اسلامی  در روزهای اخیر در گفت‌وگو 
با وبسایت خبری دیدبان ایران گفت که 
»ناکارآمدی سازمان پدافند غیرعامل 
و مهاجرت نخبگان« در زمینه فناوری 
اطلاعات از اصلی‌ترین دلایل هک‌های 

اخیر در ایران است.
این نماینده مجلس افزود: »سازمان 
پدافند باید به‌خاطــر اتفاقاتی که برای 
اسنپ‌فود، تپسی و جایگاه‌های سوخت 
افتاده پاسخگو باشد، اما سکوت کرده‌ و 
در عوض در موضوعات سیاسی دخالت 
می‌کند«. معین‌الدین سعیدی با انتقاد 
از وزارت ارتباطــات به دلیل »تمرکز بر 
فیلترینگ به جای امنیت سایبری« به 
این نکته هم اشاره کرد که خرید و فروش 
فیلترشکن‌ها در ایران »بازاری ۴۷ هزار 
میلیارد تومانی است« که هنوز شفاف 
نشده چه کسانی بیشتر سود را می‌برند. 

درحالی حوادث اخیر سایبری نشان 
می‌دهد این عرصه در ایران با مخاطره 
جدی روبروســت که هر روز خبرهایی 
در خصــوص راه‌اندازی ســامانه‌های 
جدید در حوزه‌های مختلف هم منتشر 
می‌شود. ســامانه‌هایی که هر کدام با 
هدف رصد اطلاعات شخصی و مالی و 
خصوصی کاربران راه‌اندازی می‌شــود 
و به نظر می‌رسد تضمینی در خصوص 
امنیت آن نیز وجود ندارد که از آن جمله 
می‌توان به سامانه‌‌ای برای ثبت اطلاعات 
طلافروشی‌ها اشاره کرد. موردی که از 
منظر کاربران در فضای مجازی به صورت 
سیســتماتیک این اجازه را به دزدان و 
راهزنان می‌دهد تــا در خصوص حتی 
دارایی‌های قابل ســرقت هم اطلاعات 

طبقه‌بندی شده داشته باشند.

دولتمردان سرسختانه به 
بهانه »امنیت« به دنبال 

سانسور و فیلترینگ بیشتر 
بوده و هستند که فارغ از 

نگرانی‌های شهروندان، به 
طرز غریبی اقدامی برای 

حفاظت از اطلاعات شخصی 
مردم و امنیت سایبری کشور 

نمی‌کنند؛ عدم تحرکی که 
دیروز مجتبی توانگر، رئیس 
کمیته دانش‌بنیان و اقتصاد 
دیجیتال مجلس در نامه‌ای 

به رئیس‌جمهور نسبت به 
آن هشدار داد 

 در حالی بسیاری از 
کارشناسان دلیل وضعیت 

وخیم امنیت سایبری در 
ایران را به عدم توسعه 

زیرساخت‌ها و مهاجرت 
نخبگان عرصه سایبری، 
وجود تحریم‌ها و محدود 

شدن استفاده مناسب 
از ابزار‌های پیشرفته و ... 

نسبت می‌دهند که برخی 
نیز معتقدند، فیلترینگ 

و استفاده گسترده از 
وی‌پی‌ان، به کاهش امنیت 

شبکه می‌انجامد
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شمار قربانیان حمله تروریستی 
کرمان به ۹۱ نفر رسید

رئیس اورژانس کرمان می‌گوید شمار قربانیان حملات 
کرمان به ۹۱ نفر رسیده است. به گزارش ایرنا محمد صابری، 
از جان باختن یک کودک ۸ ساله و یک فرد مجروح ۶۰ ساله 
این دو انفجار در کرمان خبر داده است. شمار زخمی‌های 
بستری در بیمارستان ۱۰۲ نفر اعلام شده است. پزشکی 
قانونی کرمان اعلام کرده که حدود یک سوم قربانیان این 
حملات، کودک هستند. بر اساس این گزارش تا عصر جمعه 
بیش از 50 نفر از جانباختگان این حادثه خاکسپاری شدند. 

    
نماینده مجلس:

لایحه حجاب فضای کشور را 
به سمت تنش‌های اجتماعی می‌برد 
عضو کمیسیون امور داخلی 
مجلس گفــت: لایحه حجاب 
در صورت تصویب در شــورای 
نگهبان هم زمینه اجرایی پیدا 
نخواهد کرد، زیرا متناســب با 
مقتضیات جامعه نیســت‌ و فضای کشــور را به ســمت 
تنش‌های اجتماعی می‌برد و احتمالا در کنار سایر قوانینی 
قرار گیرد که تا کنون هیچ گاه اجرا نشــده‌اند. به گزارش 
انتخاب احمد علیرضابیگی اظهار کرد: در هیچ کجای لایحه 
حجاب به موضوع گشت ارشاد اشــاره نشده است. در این 
لایحه بی‌حجابی یک جرمی مانند سایر جرم‌ها تعریف شده 
که ضابطین قانونی با عاملیــن آن برخورد می‌کنند و یک 

ضابط ویژه و اختصاصی برای آن در نظر گرفته نشده است.
    

شناسایی 500 سایت‌ توهین‌‌کننده
به شهدای کرمان

 معاون فرهنگی اجتماعی پلیس فتا گفت: بر اســاس 
رصدهای صورت گرفته در راســتای اجرای طرح ضربتی 
و عملیاتی برخورد با عوامل تشــویش اذهان عمومی بالغ 
بر ۵۰۰ تارنمای حاوی محتوای توهین‌آمیز به ســاحت 
مقدس شهدا که هم‌آوایی با جریانات تولید شده معاندان 
در خصوص حوادث تروریستی کرمان کرده بودند احصاء 
شدند و تحت پایش‌های سایبری قرار گرفتند. به گزارش 
تسنیم رامین پاشایی افزود: بالغ بر ۱۰۰ فقره تارنما در این 
خصوص با هویت معلوم در داخل کشور شناسایی شده و 
رسیدگی به آنها در دستور کار قرار گرفت که در این رابطه 
ضمن هماهنگی با مراجع قضائی و استفاده از ظرفیت سایر 
دستگاه‌های اطلاعاتی و امنیتی تحت اقدامات مقتضی از 
قبیل دستگیری، احضار، تذکر و حذف محتوای مجرمانه 

قرار گرفت.
    

تعطیلی ۱۰ مدرسه غیردولتی 
به دلیل تخلفات

وزارت آمــوزش و پرورش 
اعلام کرد: شکایاتی که درباره 
مــدارس به ما اعلام می‌شــود 
را بررسی و از مدرســه بازدید 
می‌کنیم و بعید است که شواری 
نظارت مســامحه انجام دهد. به گزارش تسنیم، در سال 
جاری بیش از ۱۰ مدرســه غیردولتی به دلیل تخلفاتی 
همچون دریافت شهریه مازاد و مسائل فرهنگی و اخلاقی 

تعطیل شده‌اند.
    

پلمب ۲۶۰۰ مرکز غیرمجاز زیبایی
معاون درمان وزارت بهداشــت درباره نظارت وزارت 
بهداشت بر مراکز غیرمجاز زیبایی گفت: طی ۶ ماه اول سال 
جاری ۲۶۰۰ مرکز غیرمجاز را پلمب کردیم.  به گزارش ایلنا 
سعید کریمی افزود: وزارت بهداشت اجازه صدور مجازات 
ندارد، ما این مراکز متخلف را به دادسرا و دادگاه، تعزیرات و 
نظام پزشکی معرفی می‌کنیم و آن‌ها باید براساس قانون با 

این مراکز برخورد کنند.
    

زاکانی: 
گذاشتن تصویر نامتعارف 
در مزار افراد ممنوع است

شهردار تهران درباره وجود 
برخی تصاویر نامتعارف بر روی 
مزار افراد گفت: گذاشتن تصویر 
نامتعــارف بر روی مــزار افراد 
ممنوع است و اگر جایی هم این 
اقدام صورت بگیرد حتما تذکر خواهد گرفت. علیرضا زاکانی 

افزود: مزار مرحومین باید دارای رعایت شرعیات باشد.
    

اعلام رسمی تعطیلی شبکه من‌وتو 
از ۱۱ بهمن ۱۴۰۲

مدیران شــبکه تلویزیونی منوتو در بیانیه‌ای از پایان 
فعالیت و توقف پخش برنامه‌های این شبکه در تاریخ ۳۱ 
ژانویه ۲۰۲۴ برابر با ۱۱ بهمن ۱۴۰۲ خبر دادند. به گزارش 
انتخاب، چندی پیش این شــبکه اعلام کــرد که به علت 
کمبود بودجه قرار است فعالیت این شبکه برای همیشه 

تعطیل شود.

از گوشه و کنار 

آموزش و پرورش آغاز سال تحصیلی جاری را با مشکلات گسترده‌ای در زمینه 
کمبود معلم آغاز کرد و راهکارهای متفاوتی برای حل این مسئله اندیشیده شد و 
استفاده از ظرفیت دانشجو معلمان یکی از این راه حل‌ها بود. این ایده گرچه باری از 
دوش آموزش‌وپرورش برداشت، ولی برای ورودی‌های ۹۹ دانشگاه فرهنگیان که 
آغاز رسمی کار خود در مدارس را در چنین شرایطی شروع کردند، دردسرهایی 

به دنبال داشته است. 

 کسورات ۴۵ درصدی
پدرام یکی از دانشجومعلمان ورودی ۹۹ در یکی از رشته‌های دبیری در مورد 
مشکلات خود پس از حضور در کلاس درس به عنوان معلم و تحصیل غیرحضوری 
به ایلنا گفت: با آغاز سال تحصیلی جدید ما فقط یک ماه در دانشگاه بودیم و اعلام 
شد که برای رفع کمبود معلم، باید به کلاس‌های درس اعزام شویم و از همان ابتدا 
این بلاتکلیفی وجود داشت که حضور در کلاس‌های درس برای ما دانشجومعلمان 
چگونه خواهد بود؟ در این شرایط بودیم که اعلام کردند کلاس‌های دانشگاهی 
دانشجومعلمانی که ابلاغ گرفته‌اند و قرار است سرکلاس حاضر شوند، غیرحضوری 

شده است. 
پدرام در ادامه تصریح کرد: طبیعتا ما این ترم در دانشگاه حضور نداشتیم و به ما 
گفته شد که شما ۲۰ روز در مهرماه از خوابگاه استفاده کرده‌اید، البته میزان حضور 
ما اینقدر نبود و شاید یک هفته در خوابگاه ساکن بودیم و بعد ابلاغ گرفتیم و برای 
کمک به کمبود معلم، راهی کلاس‌های درس شدیم. به ما وعده داده بودند که پول 
خوابگاه مهرماه از ما کسر نمی‌شود، اما نه تنها از این پول نگذشتند، بلکه آبان ماه و 

آذرماه نیز از ما ۴۵ درصد کسر می‌کنند. 

چالش تدریس
این دانشجومعلم در مورد آمادگی برای حضور ناگهانی در مدرسه و تدریس 
اظهار کرد: ما در این مدت از این جهت که آمادگی حضور در کلاس نداشــتیم، 
دچار چالش نشدیم، بلکه چالش اصلی عقب بودن دانش‌آموزان از درس و کمبود 
وقت بود. یک ماه از سال تحصیلی گذشته بود و ما همان ابتدای امر، بالغ بر یک ماه 
از بودجه‌بندی آموزش و پرورش عقب بودیم. تدریس دانشجومعلمان و هر معلم 
تازه کاری طبیعتا باید به شیوه‌ای باشد که در فرصت کوتاه، دانش آموزانش را به 

بودجه‌بندی آموزش و پرورش برساند. 

همزمانی امتحانات مدرسه و دانشگاه
این معلم در پاسخ به سوالی در خصوص نگرانی اصلی‌اش گفت: مشکل اساسی 
اینجاســت که امتحانات مدرسه با امتحانات دانشــگاهی خودم در دانشگاه نیز 
هماهنگ نیست و تازه اگر بتوانم از مدرســه مرخصی بگیرم و برای امتحانات به 
تهران بیایم، دوباره حدود ۱۰ روزی از کلاس درسم در مدرسه عقب می‌افتم و این 

به ضرر دانش آموزان خواهد بود. 

 ۱۲ ساعت کار موظفی و ۶ ساعت دریافتی!
متین دانشــجو معلم دیگری در این باره گفت: از دانشــگاه پرسیدیم که آیا 
می‌توانیم ابلاغ شــهر خودمان را بگیریم که دانشگاه نیز ما را راهنمایی نمی‌کرد 
و توضیح نمی‌دادنــد کدام حالت بــرای ما بهتر اســت؟ در نهایت ما به شــهر 
خودمان برگشــتیم و ابلاغ ۱۲ســاعته‌ای برای کار در مدارس شــهر خودمان 
دریافــت کردیم و بعد گفتند ۶ ســاعت از آن ۱۲ ســاعت موظفــی، کارورزی 

 ۳ شــما حســاب می‌شــود و عملا قرار نیســت که حقوقی بابت آن ۶ ساعت 
دریافت کنیم. 

صدمه حرفه‌ای
این دانشجومعلم در ادامه افزود: حالا ما در این شــرایط تدریس خودمان را 
می‌کردیم و تازه داخل مدارس جا افتاده بودیم که به ما گفتند امتحانات شما قطعا 
حضوری است و باید به تهران برگردید! برخی اساتید فقط دو هفته از ترم را کلاس 
غیرحضوری برگزار کردند و بعضی از آن‌ها مدام زمان برگزاری کلاس را جابه‌جا 
می‌کردند و ما هم نمی‌توانستیم در ساعت مدرسه در کلاس حاضر شویم. متین 
تاکید کرد: هیچ کس ما را درک نمی‌کرد و وقتی به اساتید می‌گفتیم ما سر کلاس 
در مدرسه هستیم و نمی‌توانیم در کلاس آنلاین دانشگاه خودمان حاضر شویم، 
برخی از آنها می‌گفتند باید حضور شما در کلاس زده شود! عملا به هیچ مبحث 
علمی توجه نداشتند و کسی نگران نبود که ما از نظر علمی به عنوان معلم صدمه 

می‌بینیم. انگار که فقط حضور در کلاس درس مهم است! 

۱۲  ساعت کار موظف و ۶  ساعت دریافتی! 

دردسرهای دانشجومعلمانی که به داد کمبود معلم رسیدند

گزارش

رئیس کمیته اقتصاد دیجیتال مجلس نسبت به عملکرد دولت در این زمینه هشدار داد؛

تمرکز بر فیلترینگ به جای امنیت سایبری سعیده علیپور


